XXIV Seminarium WEP, Warszawa 16 pazdziernik 2019

Sekcja Automatyki i Pomiarow OW SEP im. Kazimierza Szpotanskiego

System mobilny 56

Dr inz. Tomasz Kosito
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SCR-536; Handie Talkie

Motorola SCR-536, pierwszy "handie
talkie”, z czasow II Wojny

zakres 3,5 - 6 MHz; modulacja AM
strojenie przez wymiane kwarcow
moc 27 mW.

waga 2,2 kg

zasieg 1,6 km.

| PRESS -TO-TALK
SWITCH NOT
DEPRESSED WHILE
RECEIVING

TL19956
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MTS - Mobile Telephone Service, 1946 r.

BELL SYSTEM

v\ MOBILE RADIOTELEPHONE
SERVICE

ST. LOUIS, MO.

17 czerwca 1946 r. AT&T i Southwestern Bell
uruchomit w Saint Louis, Missouri, pierwszy
publiczny system RRL (Urban). System
pracowat w pasmie 150 MHz, miat 6 kanatéw z
rastrem 60 kHz.

Sygnat od abonenta statego (1), docierat kablem do stacji centralnej (2), o korzystnej lokalizacji i duzej mocy (250 W), i stad drogq
radiowq do abonenta ruchomego (3). Sygnat od abonenta ruchomego odbierata najblizsza stacja odbiorcza (4) i przesytata kablem do
centrali i abonenta statego. Stacji odbiorczych byto kilka, bo moc nadajnika ruchomego byta mniejsza (20 W) od stacji centralnej.
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Radiotelefon mobilny z lat 1940

Motorola FMTR-30D Mobile Radio Set, FM, Circa 1945
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Zasada sieci komérkowych
Juz w 1947 r. inzynierowie AT&T Bell Laboratories W. Rae Young i Douglas H. Ring
wykazali, ze system mobilny moze obstuzy¢ wiecej uzytkownikéw mobilnych, dzielac

obszar sieci na wiele komorek. Umozliwia to wielokrotne wykorzystanie
czestotliwosci, ale wymaga to sieci szkieletowej (statej).

BSC

i (% ‘ll I~ ( .
TS "

o
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Telefon komdérkowy Dyna TAC

Martin Cooper, amerykanski inzynier, kierowat zespotem,
ktéry w latach 1972-73 zbudowat pierwszy telefon
komorkowy.

Telefon wazyt 1,1 kg, miat wysoko$¢ 23 cm, mogt dziatac
ha baterii 35 minut.

Telefon zostat publiczne zaprezentowany 3 kwietnia
1973 roku w Nowym Jorku. Cooper wykonat wtedy
pierwsza publiczng rozmowe przez telefon komérkowy, z
inzynierem J. Engelem.

Wikipedia
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Generacje tacznosci mobilnej

f1980 [1990 [2000 l2010 020 J2030 oo

5G Peak

56 —————— I )
R e |

co ~10 lat nowa generacja

Rysavy Research

Generacja Wymagania Komentarze

16 Brak oficjalnych wymagan. Technologia Wprowadzone w latach 1980-tych.
analogowa. FDMA/FDD AMPS, NMT, TACS

26 Brak ofic jalnych wymagah. Technologia Pierwsze systemy cyfrowe.
cyfrowa. TDMA, FDMA/FDD Wprowadzone w latach 90-tych. Nowe

ustugi, takie jok SMS i dane o matej
szybkosci. Stosowane technalogie: IS-
95 CDMA (cdmaOne), 15-136 (D-
AMPS) i GSM.

36 IMT-2000 zapewnia 144 Kb/s dla Pierwsze systemy w 2000 roku.
abonentéw mobilnych, 384 Kb/s dla Podstawowe technologie: COMAZ000,
pieszych, 2 Mb/s w pomieszczeniach. IX/EV-DO, UMTS-HSPA. WiMAX.
CDMA/FDD, TDD

46 Wstepne wymaganie ITU abe jmowaty Pierwsze systemy w 2010 roku. TEEE

(poczatkowe) | mozliwosé pracy w kanatach do 40 MHz, 802.16m i LTE-Advanced spetniaja te
przy bardzo wysokiej wydajnosci widmowej. | wymagania.

OFDMA/FDD, TDD

4G (aktualne) | Systemy znacznie przekraczajace Dzisie jsze sieci HSPA + LTE i WiMAX
poczatkowe wymagania. Brak wymagan spetniaja te wymagania.
ilodciowych.

56 ITU IMT-2020 okreslita wymagania Pierwsze wdrozenia oparte na

techniczne dla 56, a 3GPP opracowuje
specyfikacje. OFDMA/FDD, TDD

standardach 5 w 2019 i 2020 roku.
NG - NR

56, IMT 2020

Pierwsze normy pod koniec 2019 r. Sieci, sprzet i urzadzenia, z
zaawansowanymi funkcjami 56, bedq dostepne po 2020.

IMT - International Mobile Telecommunications
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Sci i pojemnosci oraz

temu, aby natywnie obstugiwa

0zne wymagania

$¢ sys
ore moga maja bardzo r
niskiej klasy MTC do wysokiej klasy wirtualnej rzeczywisto$¢ MBB)

Y4

) to elastyczno
, kté

Ow uzycia

7 7

Zmniejszeniem opoznien

7’

h przypadk

’

Kluczowy wymdg dla 56 (poza zwiekszeniem przepustowo
roznyc

Mobile communications: from 1G to 5G

Generation

Specifications

1G
Year 1991
Standards AMPS, TACS
Technology Analog
Bandwidth -
Datarates -

2G

Year 1991
Standards GSM, GPRS, EDGE
Technology Digital
Bandwidth Narrow Band
Datarates < 80-100 Kbit/s

s

3G

Year 2001
Standards UMTS/HSPA
Technology digital
Bandwidth Broad Band
Datarates up to2 Mbit/s

»»»»»

4G
Year 2010
Standards LTE, LTE Advanced
Technology digital
Bandwidth Mobile Broad Band
Datarates xDSL-fike experience
1 hr HD movie in 6 minutes

=]~je

VT’afﬁc riority @“'
s

5,

les,
o e -

5G

Year 2020-2030
Standards -
Technology digital
Bandwidth Ubiquitous connectivity
Datarates Fiber-like experience
1 hr HD movie in 6 seconds

Do

o0
@ ”"E‘J/ondiima‘i‘“a“o

O\
-car communi@®

5G is about Communication, Storage, Processing...

European |
Commission

=
M
o

L=
™
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—_
=5
=)
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n

Generacje

tacznosci
mobilnej

4E>
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Na $wiecie szacuje sie 4,5 miliarda uzytkownikéw telefonéw komérkowych, z czego 2,5
miliarda to uzytkownicy smartfonow. Wiecej oséb korzysta z wiekszej ilosci danych na
wiekszej liczbie urzadzen mobilnych; w rezultacie popyt na dane mobilne gwattownie
rosnie.

Analitycy szacuja, ze na Swiecie technologie 56 moga wygenerowaé 12,3 biliona dolaréw
sprzedazy w wielu branzach i wesprzeé¢ 22 miliony miejsc pracy do 2035 roku.

Oczekiwania

Oczekuje sie, ze sieci 56 umozliwiq dostawcom: dl 56
* rozszerzenie ustug konsumenckich (strumieniowanie wideo, rzeczywisto$é wirtualna), a

* obstuge rosnacej liczby urzadzen (medycznych, inteligentnych domoéw, IoT),

« obstuge nowych zastosowan przemystowych (czujniki przemystowe, systemy
monitorujace),

* zaawansowang analize danych i uzycie zaawansowanych technologii (inteligentne
miasta, pojazdy autonomiczne).

W wyscigu do 56 liderami sa Chiny, Korea Potudniowa i Stany Zjednoczone .

ITU-R M.2083. IMT Vision - Framework and overall objectives of the future development of IMT for 2020 and beyond

56 ma zapewni¢ 20 razy wieksza szybkosé danych
10 razy nizsze opdznienie

3 razy wiekszq efektywnos$¢ widmowq

niz 46 LTE.
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ITU-R (Rec. M.2083)

Enhanced Mobile
Broadband

eMBB

Massive Machine Type
Communications

mMTC

Ultra Reliable and Low
Latency Communications

URLLC

-
-

Ultra low-cost broadband g
g access for low ARPU areas
B Mobile broadband in
vehicles ke

-

- Ultra-high reliability & Ultra k8
""" low latency e

~ & ’

| Broadcast like services |

3GPP (TR 22.891)

Enhanced Mobile
Broadband

| Critical Communications

Massive Machine Type
Communications

Network Operation

Enhancement of Vehicle-
to-Everything

Klasyfikacja
ustug 56

ITU-R - International
Telecommunication Union-
Radiocommunication

3GPP - 3rd Generation
Partnership Project

NGMN - Next Generation
Mobile Networks

Instytut Radioelektroniki i Technik Multimedialnych, Politechnika Warszawska
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Szybkos¢ danych
Pojemnosc¢
Widmo
Energia
Mate opdznienia
Mozliwosci D2D
Niezawodnosc¢
Pokrycie
Bateria

Liczba terminali

1-10 Gb/s

36TB / miesigc / abonenta

Duze czestotliwosci; elastycznos¢
~10% dzisiejszego zuzycia

~ 1ms (np. tactile internet)

NSPS, ITS, ...

99.999%

>20 dB niz LTE (np. czujniki)

~10 lat

100 na m?

Nowe wymagania na 5G

Ultra-dense
networks

. *Zasieg do 1 km
*Doktadnos$é lokalizacji 0,5 m
Ultra Reliable Predkosé do 500 km/h

Comm.

*Terminale moga by¢ przekaznikami

,_- NSPS - National Security and Public Safety

=

*Zwiekszenie 1000 razy pojemnosci danych mobilnych (b/s/km?) i
szczytowych predkosci przesytu 10 - 100 razy
*Zmniejszenie opdznienia do 1 ms (end to end)

* Super niezawodno$¢ i wieksza mobilnos¢;

Zwiekszenie sprawno$ci energetycznej o 10%.
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Wymagania na 56

Parametr

Minimalne wymaganie

Max. predkos¢ danych

20 Gb/s DL, 10 G/ps UL

Max. efektywnos¢ widmowa

30 b/s/Hz DL, 10 b/s/Hz UL

Predkos¢ dla uzytkownika

100 Mb/s DL, 5 0 Mb/s UL

Srednia efektywnosé
widmowa uzytkownika

3x 4G

Srednia pojemnos¢ na obszar

10 Mb/s /m* (Indoor hot spot)

opdznienie, User plane

4 ms dlaeMBB, 1 ms dla URLLC

opdznienie, Control plane

20 ms

Gestos¢ polaczen

1 000 000 terminali/km?

Pewnosé 0,99999 prawdopodobienstwo skutecznej transmisji na
granicy miejskiej] makrokomorki, dla URLLC

Mobilnos¢ do 500 km/godz.

Mobility Interruption time 0 ms

Pasmo

przynajmniej 100 MHz 1 do 1GHz w wyzZszych pasmach
Wymagane skalowanie szerokosci pasma.

ITU-R M.2411-0, "Requirements, evaluation criteria and submission templates for the development of IMT-2020," Nov. 2017,

Instytut Radioelektroniki i Technik Multimedialnych, Politechnika Warszawska
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Adresaci i cechy ustug bG

— \
>10 Gb/s Wydajnoéé 100 M b/ s

szczytowa szybkos¢ danych eMBR $redni goodput

/ Gigabajty w sekunde \
1 0— 100 Video 3D -ekrany 4K 10 OOO

X wiecej urzadzen X wiekszy ruch

/ Kamery w miescie

M 2M Gtos

ultra niskie koszty

/ Czujniki
10 lat

Pracaizabawaw chmurze

Rozszerzona rzeczywistosc \

Ultra

niezawodnosc
Komunikaty w sytuacjach krytycznych \

Automatyzacja przemystowa i drogowa

Samochody autonomiczne

na baterii  Mnogoéé urzadze Mate opéznienie; flzmge
koszt; mOCmMTC URLLC nhiezawodnosé g
Duzy obszar (mata moc) Ttum Nazewnarz
- aa >l

Bilion urzadzen o réznych przeznaczeniach Gb przekazywane wjednej chwili Bezprzewodowe sterowanie i automatyzacja w sytuacjach krytycznych
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Poréwnanie podstawowych mozliwosci LTE i 56

User experienced
Peak data rate data rate

(Gbit/s) (Mbit/s)

Area traffic
capacity
(Mbit/s/mi ) g

‘Spectrum
efficiency

100 500

Network
energy efficiency

Mobility
(km/h)

Connection deznsity Latency
(devices/km ) (ms)

ITU-R M.2083-0

Instytut Radioelektroniki i Technik Multimedialnych, Politechnika Warszawska
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Znaczenie podstawowych mozliwosci w roznych scenariuszach uzytkowania

Peak igh Importan,, User experienced

eMBB data rate data rate
(enhanced mobile broadband)

Spectrum
Area traffic efficiency
capacity
ITU-R M.2083-0
Network Mobility
energy efficiency
T
mMTC URLLC

(massive machine

type communications) (Ultra-reliable and

Connection density Latency
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WRC 15 WRC 19

Nowe i stare pasma komorkowe,

ewolucja LTE-A Nowe planowane pasma powyzej 6 GHz (5G - NE»)V - NO We a s ma
« Pasmo 700 MHz (694 - 790 MHz) ©24,25-27,5GHz  -40,5-43,5GHz 50,4 - 52,6 GHz p ,
« Pasmo L (1427 - 1518 MHz) *31,8-334GHZ  -455-47 GHZ * 66 - 76 GHz I : :
« Pasmo C (3,4 - 3,8 GHZ) + 37 -40,5 GHz * 47 - 50,2 GHz »+81-86 GHz CZQSTOT IWOSCI
A 59 - 66 GHz 1SM (Europa)
ponizej 6GHz N h
Wyrédznia sie zwykle 3
ko o kowe zakrﬁsxz
*ponhizej 1 GHz
‘IIII|I|||‘II|I|IIIII||||I|||‘II|||II||‘II|||IIII‘IIII|IIII‘ III‘I|I|‘I|||‘III|||III‘|I||||I|I‘IIII‘I|II I|I||||I|‘|I||||I|I‘|I|I‘I|I|‘I|I||I|I|‘ e1-6 GH;
12 3 4 5 6 10 20 30 40 50 60 70 80 90 *powyzej 6 GHz
GHz
Pokrycie i ..
i mobilnosc¢ POJemnosc Ekstremalne pojemnosci

i przeptywnosci

, ¢ '))\D
cal

Pokrycie
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NR - New Radio

Ze wzgledu na wtadciwosci propagacyjne muszq byé przynajmniej dwie technologie dostepu w warstwie fizycznej
PHY, ponizej 6 GHz i powyzej 6 GHz. Wymagane jest wspdtistnienie z systemami LTE.

Zalety zakresu powyzej 6 GHz:

* Duze ttumienie propagacji i blokowanie przez przeszkody (Sciany), zapewnia wielokrotne wykorzystanie widma.
Dostepne sq szerokie pasma co umozliwia duze predkosci transmisji i pojemnos¢.

Dobre do zastosowan MIMO, bo anteny sa mate i mozna budowaé zespoty wieloantenowe.

Mozliwe jest mata szerokosc¢ i precyzyjne ksztattowanie wigzki.

Ze wzgledu na waskie kierunkowe wigzki, rosnie bezpieczenstwo, poniewaz trudniej jest podstuchiwaé, gdy potrzebna jest
bezposrednia widocznos$¢ miedzy nadajnikiem a odbiornikiem.

Ograniczenia:
« Wymaga sie wiekszej precyzji wykonania elementéw; a zatem, sq drozsze.

* Mozliwos$¢ zastosowania komunikacji fal milimetrowych jest ograniczona, ze wzgledu na znaczne ttumienie; nie mozna uzyskaé
dalekich zasiegdéw.

« Sq mniej niezawodne z powodu efektéw blokowania; transmisja mobilna wymaga taczy rezerwowych (zeby mieé pewno$c, ze
jesli jedno tacze jest zablokowane, istnieje inne, ktore przejmie transmisje).

* Nie wszystkie czestotliwosci mikrofalowe sq uzyteczne, poniewaz wystepuje ttumienie molekularne.

Instytut Radioelektroniki i Technik Multimedialnych, Politechnika Warszawska 17



Spectrum/licensing | Charakterystyka eMBB mMTC URLLC
Ponizej 6 GHz Duze pokr'?/,aef mata tak tak tak
dostepnosé widma
Powyzej 6 GHz Mate pokr'):tfle,.duza fak (Jak'o dod?’fkowa mozliwe nie (zawodne)
dostepnosé widma pojemnosé
Licensed spectrum Exclusive use tak tak tak
Licensed shared Shared exclusive use tak mozliwe mozliwe
spectrum
Unlicensed Shared use tak mozliwe nie
spectrum

NR - New Radio

Odstepy pomiedzy podnosnymi OFDM sq
skalowane od 15 do 480 kHz (wielokrotnosc

15 kH2).
Im wiekszy odstep miedzy podnosnymi, tym
krotszy czas trwania symbolu. Przy 15 kHz

wynosi 66,67 us, dla 480 kHz, skraca sie
do 2,08 ps.

15 kHz

30 kHz

Sy Y T T Y Y Y YT VYYD
60 kHz

mmWave,
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NG-RAN - next-generation radio access network; . .
DU - distributed unit, CU - centralized unit SChemGT Slecli 56

NG-RAN >GC

Control
Plane

Voice

Da

=‘ H

Data

Plane

AMF - Access and Mobility management Function (szyfrowanie i ochrona integralnosci, zarzadzanie mobilnosScia, uwierzytelnianie i autoryzacja).
SMF - Session Management Function (alokacja adresu IP UE, zarzadzanie, wybor i kontrola UPF, roaming)

UDM - Unified Data Management (zarzadzanie subskrypcja, dane uzytkownika, rejestracja i zarzadzanie mobilnosciq ).

PCF - Policy Control Function.

UPF - User Plane Function (zewnetrzny punkt potaczenia z sieciq danych, obstuga QoS UP).

AF - Application Function (AF)

UPF - User Plane Function
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Rozdziat interfejsow sterowania i danych
(control plane, user plane)

Sieci definiowane programowo umozliwiajq separacje funkcji kontrolnych i transmisji danych. Interfejsy ptaszczyzny
sterowania i ptaszczyzny uzytkownika sq oddzielne.

Control: zarzadzanie sesja, przydzielanie adresow IP, sygnalizacja miedzy sieciq (core), a urzadzeniem, uwierzytelnianie,

bezpieczenstwo, mobilnos¢.
User: routing i przekazywanie pakietéw, filtrowanie pakietéw, sterowanie pakietami, jako$¢ ustug

: 5 @

5 o

-1 w

= I :

é /

E Przyktadowo: Wezet z podwd jna tacznoscia, Kontrola przez
: LTE i podziat danych miedzy LTE i 56

5

5
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Mozliwe drogi przejscia od 4G do 56

*Konfiguracja samodzielna (SA) uzywa tylko jednej technologii dostepu radiowego

*Niesamodzielna (NSA) taczy kilka technologii dostepu

EPC 5GC

NSA

U E:

LTE 2GC

Option #5: SA LTE under 5GC

rrsadpsanesnrmennny

i LT
((( 5GC

NR

Option #7. NSA LTE and NR
under 5GC

Option #3: NSALTE and NR Option #4: NSANR and LTE
under EPC under 5GC

ROAD TO 56: INTRODUCTION AND MIGRATION. GSMA, April 2018. www.gsma.com.

56C 56 Core (network)
EPC  Evolved Packet Core
NR New Radio

SA Standalone

NSA Non-Standalone

LTE Long Term Evolution
eNB eNB Evolved Node B
gNB  Fifth Generation NodeB
RAN Radio Access Network
RAT Radio Access
Technology

Instytut Radioelektroniki i Technik Multimedialnych, Politechnika Warszawska
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%\\00 | ° °
' X Network Slicing
o : AN
N O
. Slice - logiczna sie¢ obstugujaca
v — | V okreslona aplikacje lub klienta. Ta
‘\&‘e"’“ bt nd | P oo i S—(g - kopcepcja u.m.ozliwia uzycie
e b — pojedynczej infrastruktury sieci do
: wdrazania réznych (lub podobnych)
. sieci logicznych.
&
\0‘\,&\06
e

* Podobne do maszyn wirtualnych
(VM) na komputerze

* Sie¢ mozna podzieli¢ na wiele

Satellit
WiMax Aggregation node m Edge Cloud 4 A?:cee;se warstw
Access & Corenode T * Kazda warstwa wyglada dla
© Access node @ Core Cloud E'i‘ Acce:s © UinkOWI’\ikCl JClk osobna sieé
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Massive MIMO

Beamforming
Ksztattowanie wigzki

/)TEUH

x

UE 3

Spatial multiplexing

S

co=—=

ET

MIMO - Multi Input Multi Output Massive - powyzej 64 anten

Instytut Radioelektronikii Technik Multimedialnych, Politechnika Warszawska 23



NOMA - Non-Orthogonal Multiple Access

NOMA realizuje sukcesywna eliminacje zaktécen, wykorzystujac réznice miedzy poziomem sygnatéw abonentéw komdérkowych w kanale. Moze to
zostaé osiagniete przez zaawansowane metody eliminacji zaktécen kosztem zwiekszonej ztozonosci odbiornika.

Moc
>> > SIC - Successive interference cancellation
Czestotliwosé
|
UE 2 & O—>

| \ J
UE 1 Q [
§§§ SIC sygnatu } Dekodowanie
l dla UE 2 . sygnatu dla UE 1

Ideq SIC jest to, ze sygnaly sa sukcesywnie dekodowane. Po zdekodowaniu sygnatu jednego uzytkownika jest on odejmowany od potaczonego sygnatu przed
dekodowaniem sygnatu nastepnego uzytkownika. Przy SIC, jeden z sygnatéw uzytkownika jest dekodowany, traktujac drugi sygnat uzytkownika jako
zaktécajacy. Ten drugi jest nastepnie dekodowany, ale juz po odjeciu pierwszego.

Dekodowanie !
sygnatu dla UE 2
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D2D - bezposrednia
transmisja miedzy
() terminalami

ProSe APP

Server eNB

ProSe - proximity-based services

[_Pros e APP EffoSe APPﬁ

Dircet
Communication
between Devices
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Internet of Things - IoT

Internet rzeczy (Internet of Things - ToT) - jednoznacznie identyfikowalne obiekty moga posrednio albo bezposrednio gromadzié, przetwarzaé
lub wymienia dane za posrednictwem sieci danych. Moga to byé np. czujniki przemystowe, monitory medyczne, urzadzenia gospodarstwa
domowego. Zastosowania o np. inteligentne miasta, samochody autonomiczne, ochrona $rodowiska. Sie¢ transmisji danych ToT ma wymagania

odbiegajace od sieci publiczne;. B

Vehicle Management %

Ticketing & Passenger
Information 0

e

Video :
Surveillance

” r -
S S —
Tl

Prognozy:
za kilka lat do 1,5 biliona urzadzen

U Fleet Interlocking P SUEIEAr
& Control v

Management

. /[,,
o d £ 5
-.'!'II!I

i &

~

Z {
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Standardy 3GPP dla IoT

Standardy machine to machine communications (M2M)

d E-UTRA, Relase 8; standard LTE Cat. 1; do 10 Mb/s, dane i VoLTE, pasmo 20 MHz
O Relase 12; LTE Cat. 0, do 1 Mb/s, pasmo 20 MHz

O Relase 13, czerwiec 2016, standardy:
* eMTC (LTE Cat. M1), do IMb/s, pasmo 1,4 MHz,
* NB IoT (LTE Cat. NB1), 150 kb/s, pasmo 180 kHz

- EC-6SM-IoT, do 240 kB/s, 200 kHz

3GPP - 3rd Generation Partnership Project
NB IoT - Narrow Band for the Internet of Things
eMTC - enhancements for Machine Type Communications,

EC-GSM-IoT- Extended Coverage - GSM - Internet of Things
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Q Stuzy do przesytania matej ilosci danych z niewielkqg czestoscia, Kompatybilny z LTE.

QO Zakresy czestotliwosci w Europie: 800 MHz, 900 MHz, 1800 MHz. CeC hy

0 Waskopasmowa transmisja w obu kierunkach, pasmo 180 kHz, (blok PRB LTE lub kanat GSM). STGndGrdU
O Wieksze ttumienie trasy, zwiekszone do 164 dB (o 20 dB wieksze niz dla GPRS).

0 Rozszerzenie zasiegu (powtdrzenia, zmiana szerokosci pasma) - Coverage Enhancement (CEO, N B IOT
CE1, CE2).

QO Mozliwe sq trzy sposoby organizacji widma: w pasmie LTE (in band), w pasmie ochronnym
(guard-band) oraz w kanale samodzielnym (stand-alone).

In-band Guard-band Stand-alone

LTE (5 MHz, 25 PRB)

Instytut Radioelektroniki i Technik Multimedialnych, Politechnika Warszawska 28




Smart Cities
Streetlights

Parking

Waste Management

Smart Metering
Gas Metering
Water Metering

Smart Buildings

Consumer

. Alarm Systemns
White Goods HVAC
People Tracking Access Control

Agriculture /Environment

e et e Zastosowania
Animal Tracking qu ko pasmowego

ToT

Materiaty firmy: @blox
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Connected Vehicle

Communicates with nearby
vehicles and infrastructure; Not

automated
=
Connected Autc
Leverages autonc
connected vehicles &‘

(

o
(e = "),
Autonomous Vehicle f m ‘
Operates in isolation from other \ Q‘ S ' '))

vehicles using internal sensors =

D)

Pojazdy autonomiczne

=
- Cloud

Classic Internet, Wireless Internet, Entertainment Internet, Social Internet

Communication Networks
LBS Broadcast
GPS & Data
others IE— =
— N o

Connectsd Vehicie 2020

ContentNetworks Safety/eCall Networks

Broadcast Broadcast
Digital Digital
Audio Video

2.5/4G/5G
Cellular

2.5/4G/5G
Cellular WiFi

2.5/4G/5G
Cellular

Tl T = Multiple communications links - T
MOb“'éDEVIG&G | © Software platform architecture v2v OtherV2V Vehicles
~ Apps Integration -~ Re-usable software components 802.11P Safety V2V Apps
: mrtpm - | = Millions of lines of software code &WAVE /|  Ad-hoc network
3 Tablefs g 1 © Gigabytes of RAM, Flash & SSD Network
- | © 200+ sensors & actuators = - -
| © Remote software upgrades
ECU domain clusters
ConnectedVehicle 2020-Mobility Ecosystem
Back 802.11P & WAVE
Haul Intelligent
ot G " » , \ s, o Transportation
it Roadway Infrastructure & Information Network S
Consumer/commercial Roadway info, events, warnings, guidance
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Obecne standardy:
C-V2X - standard 3GPP (Release 14, 2017r.) dla V2X

»+ V2V, V2T, V2P - komunikacja bezposrednia bez
sieci, bazujaca na standardach LTE; interfejs
PC5 (pasmo 5,9 GHz)

* V2N - interfejs do obecnych sieci komérkowych:;
Uu (przewidywana integracja LTE - PC5; )

w przysztosci ewolucja do 56

F 7a
7/
=

Typy komunikacji V2X

®

Systemy V2X- Vehicle to

Drugi standard:

Everything

IEEE 802.11p - V2V, V2I, V2P (umiarkowane
zastosowania), w USA: WAVE - Wireless
Access in Vehicular Environments, DSRC
(Dedicated Short-Range Communications)

V2V services

Emergency electronic brake light
Emergency vehicle approaching
Slow or stationary vehicles

o Traffic jam ahead warning

¢ Hazardous location notification

Roadworks warning
Shockwave damping
Cooperative collision warning

Motorcycle approaching
indication

Zasadnicze ustugi dla
vaXx

V2l services

Weather conditions
In-vehicle sighage
In-vehicle speed limits
Probe vehicle data

Green light optimal speed advisory
(GLOSA)

Signal violation / intersection safety

Traffic signal priority requested by
designated vehicles

On-street parking management
Off-street parking management
Park & ride information

Information on fuelling & charging
stations for alternative fuel vehicles

Traffic information and Smart routing
Zone access control for urban areas
Loading zone management

Wrong way driving

V2P services

e Vulnerable road user
protection
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Aplikacje V2X
W ramach réznych projektéw badano miedzy innymi nastepujace aplikacje V2X:

= Ostrzezenie przed kolizja

= Ostrzezenia o zagrozeniach drogowych (roboty drogowe, awaria samochodu, warunki
pogodowe itp.)

= Zblizanie sie do miejsca ostrzezenia o pozarze pojazdu
= Elektroniczne ostrzezenie o hamowaniu awaryjnym

= GLOSA - Green Light Optimal Speed Advisory

= Informacje o zblizajacym sie motocyklu

= Oznakowanie w pojezdzie

= Ostrzezenie o haruszeniu czerwonego $wiatta

= Ostrzezenie przed blokadq ruchu
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IoT - Internet of Things
ToV - Internet of Vehicles

IoV integruje
O Technologie ITS, V2X

Ot ;
Cooperation Zone M
Car Zone v2X

O Zasoby pojazdu (czujniki, urzadzenia) Other loT

Q Platformy obliczeniowe w chmurze, o duzej mocy

Cele

0 Ulepszenie systemu sieci i przeptywu informacji pojazdowej

0 Wspdtpraca i integracja uzytkownikow, pojazdéw i platform komputerowych

Perspektywy. Potqczone pojazdy jako ustuga IoT 'Smm

O Dla n?leszkancc?w mTellge,n’rnegq nznasfa (.gm.my) Vehicular-to-Cloud (V2€) i Antenna
‘Nie trzeba instalowaé czujnikow miejskich wach )
*Czujniki pojazdowe informuja o otoczeniu 0* T Telematics

O Dla przedsiebiorstw Lot .i '
*Monitorowanie i zarzadzanie zasobami i flotq na biezaco - |
-Organizacja dostaw, firmy kurierskie Headunit :

O Dla obywateli C:zslj's

*Znajdowanie miejsca parkingowego w czasie jazdy, oszczednos¢ paliwa
*Analiza stanu pojazdu, informacje o konserwacji

Gerla, M., Lee, E. Pau, G., Lee U.: Internet of vehicles: from intelligent grid o autonomous cars and vehicular clouds. TEEE World Forum on Internet of
Things (WF-IoT), pp. 241-246, Mar 2014
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Ministerstwo
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na IoT

Spis tresci
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2 STRESZCZENIE s uiisiosiiassaseossssssosesiseseses 3
3 DEFINICJA INTERNETU RZECZY (IOT) e cvececennnnnnnnnn 5
4 PERSPEKTYWY ROZWOJU BRANZY loT NA SWIECIE ....... 6

5 WARUNKI ROZWOJU loT W POLSCE
=~ DIAGNOZA SYTUACH s cvivisssnanninersssensssoassss 8

6 KONTEKSTSTRATEGIGZNY. v s cansvuasmssvinswivvmsns 16

7 BRANZE O SZCZEGOLNYM POTENCJALE ROZWOJU
W POLSCE W OPARCIU O loT

ANALIZY BRANZOWE

8 BEZPIECZENSTWO | CERTYFIKACJA «vcevrrennnnnnnans 20
9 FINANSE | UBEZPIECZENIA «vveviennnnnaneenncnnnnn 26
10 INTELIGENTNE MIASTA | BUDYNKI ccvvrnnnnennnnnnns 32
1 OCHRONAZDROWIA .. eeeeeiiiiieeeeeieaeeas 48
12 INTELIGENTNE OPOMIAROWANIE . .cvvennnrennnnnn. 58
T PRZEMYSE. oo ccnnuenpaennsnasaasannsasnsensssas 64
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17 KIERUNKI DALSZYCH DZIAEAN . .veeeerennnnnnnnan 102
CZLONKOWIE GRUPY 10T «.vviiinnennncnncccncnanns 108
Wydanie 1

Oddano do druku: kwiecieri 2019 r.
Wydrukowano w naktadzie 200 egzemplarzy.
Wersja elektroniczna dostepna na www.gov.pl/cyfryzacja

Raport moze by¢ kopiowany i wykorzystywany publicznie jedynie
bez naruszania jego integralnosci. Prawa autorskie i majatkowe
do wykorzystanych w raporcie materiatéw pochodzacych

ze zrodet obcych pozostajg wtasnoscig ich wiascicieli.

Raport powstat dzieki pracy cztonkéw Grupy Roboczej

ds. Internetu Rzeczy sktadajacej sie z ekspertéw dziatajacych
pro publico bono na zaproszenie Ministra Cyfryzacji

od 24 sierpnia 2018 r.

Pracom grupy przewodniczyli - Leszek Masniak i dr Maciej
Kawecki - Ministerstwo Cyfryzacji.

Zespot redakeyjny
Ministerstwo Cyfryzacji:
Leszek Masniak
Katarzyna Marcisz
Jakub Ptodzich

Ewa Swietochowska
Anna Tomala

Jan Zaboklicki

Polska Izba Informatyki i Telekomunikacji (PIIT):

Borys Stokalski, lider strumienia loT w Zespole zadaniowym
KRMC ,0d papierowej do cyfrowej Polski”

Michat Gatagus

Liderzy podgrup branzowych:

Krystian Bien, Polpharma sp. z 0.0.

Aleksander P. Czarnowski, AVET Information and Network

Security Sp. z 0.0.

Tomasz Dylik, Exatel

Pawet Gora, Uniwersytet Warszawski, Wydziat Matematyki,

Informatyki i Mechaniki

Damian Hajduk, doradztwo strategiczne i zarzadzanie

w transporcie i logistyce

Michalski Mateusz, mTechnology /Stowarzyszenie Hackerspace

Wroctaw

Piotr Mieczkowski, Fundacja Digital Poland

Kamil Nawrocki, BConnect

Marcin Ptociennik, P fskie Centrum Superk

Sieciowe (PCSS IChB PAN)

Jaroslaw Smulski, IDC Poland & Baltic States

Krzysztof Wadas, Grupa Cyfrowy Polsat
igiusz Wisniewski, Detecon Inter

Marcin Wolski, startup Billon Group ltd.

Marek Zamtyriski (do 2018 r.)

Instytucja koordynujaca
Ministerstwo Cyfryzacji

ytucje publiczne wspierajace dziatania Grupy:
Ministerstwo Infrastruktury

inisterstwo yjii R
Ministerstwo Przedsigebiorczosci i Technologii
Gtowny Urzad Geodezji i Kartografii
Instytut £3cznosci - Paristwowy Instytut Badawczy
Instytut Technik Innowacyjnych ITI EMAG
Urzad Lotnictwa Cywilnego

Gtowny Partner Biznesowy: Partner Merytoryczny:

PIIT digitalpoland

Polska Izba Informatyki
i Telekomunikacji

Fundacja Digital Poland

Sktad i projekt graficzny: NAt Albert tukasiak
Druk: Drukarnia Offsetowa Express Druk
fi ze Srodkow budz ych Ministerstwa Cyfryzacji
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Zakres czestotliwosci wprowadzanych sygnatow 56 miesci sie w zakresie niejonizujacym widma elektromagnetycznego
i znacznie ponizej tych, ktore ICNIRP uwaza za szkodliwe.

.Narazenie, ktére wytworzy 56, zostato gteboko rozwazone przez ICNIRP, przy ograniczeniach ustalonych znacznie
ponizej najnizszego poziomu czestotliwosci radiowej zwiqzanej z 56, ktory wykazano, ze jest szkodliwy". Pr\O b I emy:

WHO twierdzi, ze narazenia na czestotliwosci elektromagnetyczne ponizej wartosci granicznych zalecanych w .
wytycznych ICNIRP nie wydaja sie mie¢ zadnego znanego wptywu na zdrowie. Zd rowie

W styczniu 2019 r. ponad 180 naukowcow i lekarzy z 36 krajow wystato list do urzednikow Unii Europejskiej, domagajac
sie moratorium na 56 w Europie, dopéki potencjalne zagrozenia dla zdrowia ludzkiego nie zostana w petni zbadane.

Zgodnie z ,O3wiadczeniem w sprawie pojawiajacych sie probleméw zdrowotnych i Srodowiskowych (2018)" zredagowanym |
przez Komitet Naukowy Komisji Europejskiej ds. Zdrowia, Srodowiska i Pojawiajacych sie Zagrozen (SCHEER) ..Sieci 56 |
wkrétce zostang uruchomione dla uzytkownikéw telefonéw komorkowych i urzadzen inteligentnych. Jak narazenie pola
elektromagnetyczne moga oddziatywaé na ludzi pozostaje kontrowersyjnym obszarem, a badania nie dostarczyty
wyraznych dowodow na wptyw na ssaki, ptaki lub owady."

[5G, Wikipedia https://en.wikipedia.org/wiki/56]
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Problemy: bezpieczenstwo

Wielu obserwatorow jest zaniepokojonych podatnoscia sieci 56 na wykorzystanie przez zagraniczne stuzby wywiadowcze. Technologia 56
moze by¢ wykorzystywana przez zagraniczny wywiad do manipulowania postrzeganiem i zachowaniem.

Tlo$¢ danych osobowych dostepnych do wykorzystania wzrosnie wyktadniczo dzieki technologii 56. Rodzi to obawy zwolennikéw prywatnosci i
specjalistéw ds. Bezpieczenstwa narodowego. co do bezpieczenstwa sieci.

[Fifth-Generation (56) Telecommunications Technologies: Issues for Congress. R45485. https://crsreports.congress.gov]

Zespdt naukowcéw z ETH Zurich, University of Lorraine i University of Dundee opublikowat w 2018 r. artykut zatytutowany ..Formalna analiza
uwierzytelnienia 56". Ostrzegt, ze technologia 56 moze stworzyé nowa ere zagrozen bezpieczenstwa. W artykule opisano te technologie jako
.hiedojrzata i niewystarczajaco przetestowanq”. Jednoczesnie firmy zajmujace sie bezpieczenstwem sieci, takie jak Fortinet, Arbor
Networks, A10 Networks, i Voxility doradzajq stosowanie spersonalizowanych i mieszanych zabezpieczen przed masowymi atakami DDoS
mozliwymi po wdrozeniu 56.

IoT Analytics oszacowat wzrost liczby urzadzen IoT, dzieki technologii 56, do 21,5 bilionow w 2025 r. Moze to zwiekszyé mozliwos$¢ réznych
atakéw tych urzadzen na znaczng skale.

[5G, Wikipedia https://en.wikipedia.org/wiki/56]

Polska i Stany Zjednoczone deklarujq .pragnienie wzmocnienia wspétpracy w zakresie 56". Dokument nie podaje jej szczegétow. Podkresla
jednak, ze ,wszystkie kraje musza dopilnowad”, by w sieciach telekomunikacyjnych ,uczestniczyli jedynie zaufani i niezawodni dostawcy, co
uchroni je przed nieuprawnionym dostepem lub zaktécaniem”. - W NATO wspélnie dbamy o bezpieczefistwo naszych krajow, a telekomunikacja
jest jego waznym elementem - uzasadnia wiceminister cyfryzacji Wanda Buk.

[03.09.2019. https://www.gazetaprawna.pl/tagi/5g]
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Podsumowanie

»Obecne systemy i sieci mobilne nie sq w stanie spetnic oczekiwan dotyczacych
transmisji danych, w szczegélnosci wymogdéw systemow ITS i IoT.

»Wdrozenie technologii 56 dopiero sie zaczyna. Kraje na catym Swiecie starajq
sie jako pierwsze wprowadzaé na rynek technologie i ustugi 56, aby uchwycic
wiekszos¢ korzysci ekonomicznych wynikajacych z tej nowej technologii.

»Istnieja czynniki, ktére moga utrudni¢ wdrozenie 56, w tym ztozony proces
alokacji widma, lokalny opér dotyczacy matych komérek oraz ograniczenia w
handlu, ktore moga wptynac na dostepnos$é sprzetu i urzadzen 56.

»Oczekuje sie, ze rozwdj i wdrozenie technologii 56 potrwa do 2035 r.
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