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10. Polskie metody i urzadzenia do tamania szyfru Enigmy
11. Znaczenie sukcesu polskich kryptologow



Powstanie Enigmy

= Patent Artura Scherbiusa (23 lutego 1918 roku)
= Patent Hugo Kocha (7 pazdziernika 1919 roku)

* Enigme¢ Model A zaprezentowano w 1923 r. na kongresie
Swiatowego Zwiazku Pocztowego w Bernie

W 1929 r. firma Scherbius & Ritter,
odkupita patent Hugo Kocha.
Po6zniej firma ta przeksztatcita si¢ w
firme¢ Chiffriermaschinnen AG
ktora do konca wojny produkowata
rozne modele Enigm.




Rodzina urzadzen
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w tym do Polski, W. Brytanii, Japonii, USA



Enigmy wojskowe M3 1 M4
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Enigma M3 podstawowy model Enigma M4 model marynarki
wojsk ladowych i lotnictwa wojennej (od 1.02.1942 r.)
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Schemat Enigmy Model

Rotoryi dyski
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Schemat Enigmy Model (M4)

Rotory i dyski
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Klucze kryptograficzne Enigmy

Klucz konstrukcyjny (strukturalny)
- potaczenia wewnatrz rotorow L, M, R 1 dysku U
- polagczenia dysku B z klawitura. Lacznie ok. 2,08 * 1011

Ustawienia operacyjne (klucze kryptograficzne)
- kolejnosc ustawien rotoroOw na osi (z tabel)
- ustawienie zaczepow napedowych na rotorach
R 1 M (z tabel); na L nie byt wazny bo nie dziatat
- polgczenia tgcznicy ; 6-10 kabli (z tabel)
- potozenie depeszowe kazdego z rotorow do
szyfrowania depeszy (wybor indywidualny.)
F.gcznie ok. 7,1 * 1018 ustawien operacyjnych
Catkowita liczba ustawien ok. 1,5 * 10138 | rotor Enigmy




Klucze depeszowe Enigmy
= Znaczenie klucza depeszowego

= Klucze depeszowe w okresie 1932 - 1938
szyfrant: dokonuje ustawien Enigmy zgodnie z tabelami kluczy
wybiera indywidualne ustawienie depeszowe rotoréw

szyfruje dwukrotnie swoj wybor przy pomocy klucza z tabeli (ustawienia
zasadniczego) i przesyta wynik w naglowku depeszy (pierwsze 6 liter)

przestawia potozenia rotoroéw na ustawienia depeszowe i szyfruje depesze

= Klucze depeszowe w okresie od 15.1X.1938 do V.1940

szyfrant: wybiera dwa 3 literowe ustawienia ( zasadnicze i depeszowe)

ustawia rotory wg. ustawienia zasadniczego i dwukrotnie szyfruje
ustawienie depeszowe; wynik — 9 liter (ustawienie zasadnicze |
zaszyfrowane ustawienie depeszowe) przesyta w nagléwku depeszy

przestawia potozenie rotorow na ustawienie depeszowe i szyfruje depesze.

= Roznice migdzy obiema metodami



Wskazniki ustawien depeszowych
Przyktady z naglowek depesz z jednego dnia

do 15.1X.1939 po 15.1X.1939
AUQ AMN TXV TTI SHP, CHV PZT
BNH CHL IKG JKF RTJ, WAH WIK
BCT CGJ IKG JKF OMN, HLT ICK
CIK BZY 1JD JHU HPL, RAW KTW
DDB VDV JEC MIC DER, OET INJ
EdadPS MAW UPX TIM, KHL VNJ
FBR KLE NXD QTU DQX, LWJ KWR
GPB ZSV NXD QTU CVT, AIS ALM
HNO THD RJL WPX PCH, HIL VNT

HNO THD RJL WPX NOT, KTD HND



Zespot polskich kryptologow

™ Marian Rejewski (16.08.1905-13.02.1980)

* 1923 — zdal egzamin maturalny w Bydgoszczy,
podejmuje studia na Uniwersytecie Poznanskim

* 1.1929 — bierze udziat w kursie kryptologicznym
zorganizowanym przez SG WP w Poznaniu

* 1.111.1929 — uzyskuje tytut magistra filozofii
(matematyki) na Uniwersytecie Poznanskim

* 1930 — odbywa roczny staz w Getyndze, poznie]
asystent na Wydziale Matematyki UP

« 1.1X.1932 — przyjety do Biura Szyfrow,
o | X — X.1932 — rozwigzanie niemieckiego kodu morskiego, wyniki

wykorzystane przez Brytyjczykow do ztamania morskiej Enigmy
e X - X1.1932 — analiza szyfru Enigmy, samotna praca po godzinach
* X11.1932 — zkamanie Enigmy tj. rozwigzanie uktadu rownan
permutacyjnych tj. wyznaczenie potagczen wewnetrznych Enigmy
(klucza strukturalnego); budowa replik Enigmy w zaktadach AVA.

zdjecie z 1932 r.



Zesp()l polskich kryptologow

o BB Marian RejewskKi (c.d.)

e * 1933 — 1939 biezace wyznaczenie kluczy do
Enigmy przy pomocy réznych metod 1 urzagdzen
 24.07.1939 — spotkanie z sojusznikami w Pyrach,

przekazanie replik Enigmy oraz metod tamania
* 1939 — 1940 ewakuacja przez Rumuni¢ do Francji
* 1940 — 1942 praca we Francji (osrodki ‘Bruno’

1 ‘Cadix’ oraz ‘Post Z’ na przedmiesciu Algieru )
* 1.1943 ewakuacja z Francji przez Pireneje,

aresztowanie i internowanie w Hiszpanii
* VII.1943 ewakuacja przez Gibraltar do W. Brytanii; m.in. famanie

kody SS; w W. Brytanii nie dopuszczony do prac przy Enigmie
 20.1X.1946 — powrot do Polski, do Bydgoszczy, wiele posad, m.in.
ksiegowy w Wojewodzkim Zwigzku Spotdzielni Pracy
* 1973 gen. Bertrand ujawnia tajemnice ztamania Enigmy
* 1974 Rejewski opisuje udzial Polakow w ztamaniu Enigmy

DYPLOM MAGI STRA FILOZOFJI

dyplom Mariana
Rejewskiego



Zespot polskich kryptologow

Henryk Zygalski (15.07.1908 - 30.08.1978)
1926 — egzamin maturalny w Poznaniu
* 1.1929 — jako student 111 roku matematyki,
bierze udzial w kursie kryptologicznym
 1930-1932 asystent na wydziale matematyki UP
* 1.1X.1932 — przyjety do Biura Szyfrow w
Warszawie wraz z M. Rejewskim 1 J. Rozyckim
* .1933 — wilgczony do prac nad szyfrem Enigmy
zdjecie z lat ~ * pomystodawca ‘ptacht Zygalskiego’, znanych
trzydziestych  w Bletchley Park, jako ‘Jeffrey’s apparatus’
» 1933 — 1939 pracuje w zespole tamigcym Enigme
» 1939 — 1943 wspolnie z innymi pracownikami B.Sz. ewakuuje si¢
si¢ do Francji, potem praca we Francji 1 ewakuacja do W. Brytanii;
* od 1943 praca w W. Brytanii; nie dopuszczony do famania Enigmy

* pozostal na emigracji w W. Brytanii, gdzie zmarl.




Zespot polskich kryptologow

Jerzy Rozycki (24.07.1909 — 9.01.1942)

» 1927 —rozpoczat studia matematyczne na
Uniwersytecie Poznanskim im. A. Mickiewicza

* 1.1929 — jako student Il roku matematyki
bierze udziat w kursie kryptologicznym

*1.1X.1932 — przyjety do Biura Szyfrow w
Warszawie (z M. Rejewskim I H. Zygalskim)

* 1.1933 — wlaczony do prac nad szyfrem Enigmy

*1933 — 1939 pracuje w zespole zajmujacym si¢
biezagcym wyznaczaniem kluczy Enigmy

* tworca ‘metody zegara’

* 1939 — 1942 wspolnie z innymi pracownikami B.Sz. ewakuowat si¢
do Francji, potem we Francji pracowat w osrodkach ‘Bruno’
‘Cadix’ oraz fili1 ‘Cadix’ w Afryce Potnocne;j

* 9.01.1942 zginal w katastrofie statku ‘Lamoriciere’ w drodze z
Afryki Polnocnej do Francyi

zdjecie z lat
dwudziestych



Przebieg prac kryptoanalitycznych do 1939

- X.1932 — XI11.1932, M. Rejewski wylicza klucz strukturalny
przez rozwigzanie uktadu rownan permutacyjnych

- 1933 - 1936 reczne wyznaczanie kluczy kryptograficznych,
1933 odkrycie cyklicznej zmiennosci liter kluczy depeszowych,
opracowanie ,,placht Zygalskiego”

- 1936 opracowanie kartoteki cykli (ponad 100 tys. ustawien) przy
pomocy ,,cyklometru” wyprodukowanego w zaktadach AVA;
czas wyznaczenia kluczy do depeszy ok. 20 min.

- 1937 wyznaczenie potaczen wewnetrznych nowego rotora U

- 1938 zmiana systemu kluczy depeszowych, dochodzg dwa nowe
rotory IV 1 V. M. Rejewski wraz kolegami projektuje ,,bombe
kryptologiczng”, ktora powstaje w zaktadach AVA w ciggu 3
miesi¢cy; zestaw 6 ,,bomb” wyznacza klucze w ciagu ok. 2 h.



Przebieg prac kryptoanalitycznych do 1939

24-26.VI1.1939 spotkanie w Pyrach (‘Wicher’)

» goscie: G. Bertrand, H. Braqueni (kryptolog)
A. Denniston (szef GC&CS), A. Knox, gt.
Kryptolog , oraz oficer radiowywiadu bryt.

» gospodarze: G. Langer, M. Ciezki oraz
Kryptolodzy — M. Rejewski, H. Zygalski 1 J.
Rozycki.

 przebieg | atmosfera spotkania

» przekazane materiaty: repliki Enigmy, 1dea
‘placht Zygalskiego’ 1 bomby kryptologicz.,

metod wyznaczenia potgczen wew. Enigmy,

- wszystkie przedwojenne dokonania BSz. ~ Tablica pamigtkowa
przy bramie osrodka

‘Wicher’ w Pyrach

« 1X. 1939 ewakuacja do Francji



Inicjatywy Sztabu Giownego WP

budowa sieci stacjonarnych stacji nastuchowych
zapewniajacych biezacy dopltyw depesz szyfrowych
przechwyconych z eteru

wspolpraca wywiadowcza z sojusznikami, najlepsza z
wywiadem francuskim

‘rewolucyjny’ pomyst SG WP wzmocnienia zespotu
wojskowych kryptologow cywilnymi matematykami (kurs w
Poznaniu)

zapewnienie ochrony materiatow z deszyfrazu: petna
konspiracja zrodla, przekazywanie tylko przetworzonych
materiatow, drobne dezinformacje np. zrodta informacji

budowa placowki ‘Wicher’ w Pyrach 1 jej codzienna obstuga



Wskazniki ustawien depeszowych
Przyktady z naglowkow depesz z jednego dnia (cykle)

do 15.1X.1939 po 15.1X.1939
AUQ AMN TXV TTI SHP, CHV PZT
BNH CHL IKG JKF RTJ, WAH WIK
BCT CGJ IKG JKF OMN, HLT ICK
CIK BZY 1JD JHU HPL, RAW KTW
DDB VDV JEC MIC DER, OET INJ
EdadPS MAW UPX TIM, KHL VNJ
FBR KLE NXD QTU DQX, LWJKWR
GPB ZSV NXD QTU CVT, AISALM
HNO THD RJL WPX PCH, HIL VNT

HNO THD RJL WPX NOT, KTD HND



Metody 1 urzadzenia — ‘cyklometr’

‘Cyklometr’ przeznaczony byt do zbudowania kartoteki cykli
(kc), ktora powstata na podstawie dwukrotnego szyfrowania
ustawienia depeszowego (6 liter na poczatku depeszy)

kartoteka cykli sktadata si¢ z 105 456 pozycji; ustawienia
rotoréw od pozycji AAA do pozycji ZZZ

kazdej pozycji w kc odpowiadaty 3 liczby bedace numerami
cykli dla kazdej pozycji klucza depeszowego; cykli byto 101
kc wykorzystywano do wyznaczenia ustawienia zasadniczego
na dany dzien; byta to tzw. ,,charakterystyka dzienna”

na podst. depesz z danego dnia wyznaczano numery cykli, ktore
identyfikowaty ustawienie/ustawienia zasadnicze rotorow

ustawienie zasadnicze rotorow pozwalato na wyznaczenie
ustawienia depeszowego rotorow 1 rozszyfrowanie depeszy.



Metody 1 urzadzenia — ‘cyklometr’

‘Cyklometr’ rekonstrukcja graficzna .
( http://www.cryptomuseum.com )

Oryginat wyprodukowany w
zaktadach AVA w Warszawie

dwa zestawy rotoroOw Enigmy; rotory w
zestawie | ustawione na AAA, aw
zestawie |1 na AAD (+3 poz.)

przelaczniki stuza do wiaczenia pradu
w obwodzie, ktory zaleznie od dtugosci
cyklu zapala pewng 1los¢ lampek.
potowa zapalonych lampek zawsze
parzysta wskazuje diugosc cykiu
przelacznik po prawej stronie reguluje
jasnos¢ lampek zalezng od ich ilosci
dla jednego ustawienia rotoroOw trzeba
bylto sprawdzi¢ wszystkie litery (A — Z)
rotory R przesuwane byly o 1 pozycje i
dokonywano odczytéw dhugosci cykli

nastepnie rotory M przesuwane byly o
1 pozycje, rotory R na poczatek itd.



Wskazniki ustawien depeszowych

Przyktady z nagtéwek depesz z jednego dnia

do 15.1X.1939 po 15.1X.1939
AUQ AMN  TXV TTI SHP, CHV PZT
BNH CHL IKG JKF RTJ, WAH WIK
BCT CGJ IKG JKF OMN, HLT ICK
CIK BZY 1JD JHU HPL, RAW KTW
DDB VDV JEC MIC DER, OET INJ
EJP IPS MAW UPX TIM, KHL VNJ
FBR KLE NXD QTU DQX, LWJKWR
GPB ZSV NXD QTU CVT, AISALM
HNO THD RJL WPX PCH, HILVNT

HNO THD RJL WPX NOT, KTD HND



Metody 1 urzadzenia — ‘ptachty Zygalskiego’

15.1X.1938 zmienit si¢ sposOb wyboru ustawien depeszowych

kryptolodzy zaobserwowali teraz rzadziej pojawiajace si¢
powtorzenia liter na pozycjach 1-4,2-5,13 -6, t].
zaszyfrowanych ustawien depeszowych

kartoteka cykli stata si¢ nieprzydatna; trzeba byto stworzy¢
katalog tzw. punktow statych (permutacji jednoelementowych
— ‘samiczek’) dla wszystkich mozliwych ustawien rotorow

katalog punktow statych stuzyt do wyznaczania potozenia
rotoroOw na osi oraz ich potozen poczatkowych

potozenie punktow statych 0znaczano otworem na arkuszu

51x51 pozycyi; dla kazdej kolejnosci rotorow na osi (6) trzeba
byto wykonac¢ 6 po 26 arkuszy (po 15.X11.1938 60 x 26 kpl.)

przed wojng wycieto zyletkami 6 kpl. arkuszy.



Metody 1 urzadzenia — ‘ptachty Zygalskiego’

* szkic pokazujgcy sposob postugiwania si¢

Srogkowy wirnik

1 arkuszami pochodzi z ksiazki K. Gaja Szyfr
j | | Enigmy metody ztamania
] Qg; « arkusze nakltadano na pudetko z szybg
L pods$wietlang od spodu
T . e
I R * pierwszy arkusz stanowit wspotrzedne
T e koordynacyjne wg. ktorych naktadano z
4/ odpowiednim przesuni¢ciem arkusze
S Y odpowiadajace kolejnym depeszom

» kazdy kolejno nakltadany arkusz zmniejszat
liczbe przeswietlanych otworkow

 jesli nie nastgpita pomyika, Swiecacy punkt
wskazywat kolejnos¢ rotorow oraz ich
potozenie zasadnicze

* ponizej angielska wersja arkuszy Zygalskiego z
Bletchley Park (Jeffrey’s apparatus’)




Metody 1 urzadzenia — ‘bomba’

Metoda arkuszy (‘placht’) Zygalskiego byta bardzo skuteczna, ale
byta tez bardzo pracochtonna; w zasadzie mogli z niej korzystac tylko
kryptolodzy, potrzebna byta automatyzacja

M. Rejewski w dyskusji z kolegami zaproponowat konstrukcje
automatu sktadajgcego si¢ 3 par rotorow, po jednej parze dla kazde;
pozycji klucza depeszoweqo;

do wybuchu wojny w zaktadach AVA wykonano 6 bomb
kryptologicznych, ktore sprawdzaly jednoczesnie wszystkie
ustawienia 3 rotorow na osi

nazwa przejeta przez Brytyjczykow (‘bombe ™) pochodzita od
charakterystycznego ‘tykania’ urzadzenia lub od chwili powstania
koncepcji — kryptolodzy w kawiarni jedli lody nazywane ‘bombami’.

ide¢ dziatania oraz dokumentacje polskich ‘bomb’ przekazano Brytyjczykom
w jezyku niemieckim w czasie spotkania w Pyrach w lipcu 1939 r.



Metody 1 urzadzenia — ‘bomba’
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‘Bomba’ rekonstrukcja graficzna
( http://www.cryptomuseum.com)
Oryginaly wyprodukowano w
zaktadach AVA w Warszawie

przed uruchomieniem urzadzania kazdy z
zestawOw rotorow byl wstepnie ustawiany na
podstawie ustawienia zasadniczego z depeszy

przy pomocy przetacznikow, konfigurujacych
potaczenia wewnetrzne, wybierano ktorego
punktu statego (‘samiczki’) szukamy dla kazde;j
pary rotorow

silnik ukryty w szafce synchronicznie poruszal
wszystkie pary rotorow.

przekazniki wewnatrz bomby potaczone z
przetacznikami na ptycie czotowe;j
zatrzymywaly urzadzenie, gdy spelnione zostaty
warunki logiczne okreslone przez kryptologow
— czyli znaleziony zostat poszukiwany punkt
staty.

od 15.XII.1938 potrzeba bylo 60 bomb; 5 rotor.



Znaczenie ztamania szyiru Enigmy

monitorowanie komunikacji wojskowej I innych formacji
(rozkazy 1 meldunki) na wielu frontach ladowych,
powietrznych 1 morskich; w rezultacie znajomos¢
zamierzen nieprzyjaciela skrocita przebieg wojny 2-3 lata.
monitorowanie przebiegu operacji wojskowych i
wywiadowczych, w tym dezinformacyjnych
dowiedziono, ze tamaniem szyfrow powinni zajmowac si¢
matematycy, inzynierowie oraz specjalisci od tacznosci
dowiedziono, ze przy tamaniu szyfrow moga ze sobg
wspolpracowac zespoty wojskowe 1 cywilne (pomyst
zastosowany w 1939 r. w Bletchley Park)

po raz pierwszy w historui kryptoanalizy do tamania
szyfroOw zastosowano urzadzenia (tu elektromechaniczne)



Znaczenie ztamania szyiru Enigmy

= urzadzenia wykorzystywane do wyznaczania ustawien
poczatkowych Enigmy (zwlaszcza bomba i1 jej angielska
nastepczyni ) stanowity punkt zwrotny w praktycznym
rozwini¢cia koncepcji Turinga nt. budowy automatu
wykonujacego obliczenia wg. okreslonego algorytmu; co
byto podstawa rozwoju wspotczesnej informatyki

= zlamanie Enigmy powinno by¢ wyjatkowa lekcja pokory
dla projektantow i1 konstruktorow wspotczesnych urzagdzen
1 systemow zabezpieczajacych;

= zlamanie Enigmy pokazato tez, ze badania i certyfikacje
urzadzen zabezpieczajacych sg warunkiem koniecznym, ale
nie zawsze wystarczajacym do zbudowania skutecznych
urzadzen 1 systemoOw zabezpieczajacych.
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